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ILCENTRO DI ECCELLENZA IN MARINERIA A TRIESTE

Team Fincantieri contro i pirati del web:
«Sempre piu attacchi ai dati e ai sistemi»

Daniele All, capo dell'Information security e ad di E-phors: «Preveniamo i sabotaggi e insegniamo agli altri come farlo»

-

Giulio Garau / TRIESTE

«Il momento pili delicato &
quello delle fasi iniziali delle
commesse e delle trattative pri-
ma dell'ordine. C'¢ lo scambio
delle informazioni pitt confi-
denziali, la proposta commer-
ciale con I'invio dei disegni del
prototipo dellanave, ed € mol-
toimportante che cisialamas-
sima segretezza anche per tu-
telare il lavoro dei designer.
Un attacco cyber per un sabo-
taggio o ancor peggio rubare i
segretiindustriali sarebbe gra-
vissimo. Impensabile poi con
le navimilitari».

CYBER ATTACCHI

Quarantatre anni, romano
ma da anni trapiantato a Trie-
ste, un passato nelle Poste Ital
iane a capo della It Security,
ora chief information security
officer alla Fincantieri e ammi-
nistratore delegato di E-phors
(azienda specializzata nella
fornitura si servizi e prodotti
di cybersecurity anche per
clienti extra-Fincantieri) Da-
niele Francesco Alié alla guida
di una task force di 45 perso-
ne, 10 di queste costituiscono
il nucleo leader a Trieste, nel
palazzo dellaMarineria.

GRUPPO DIGIOVANI
«Siamo un gruppo molto gio-
vane — prosegue Ali - io sono
diRomamacisonoanchealcu-
ni triestini come il capo del
Centro operativo di sicurezza
oquellodella conformita. Tut-
to & nato 8 anni fa quando in
azienda é sorta la necessita di
proteggereidatiaziendali. Sta-
vacrescendoil pericolodell’at-
tacco cyber, nessuno aveva
previsto che sarebbe stato un
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Incursioni pericolose
suapparatigps

conil rischio di errori
sullarotta o i fondali

rischio cosi grave peridatiel’
know how di un’azienda come
Eincantieri che operasianel ci-
vile chenelmilitare. Cisonoin-
formazionidivalenzanaziona-
le, un patrimonio che abbiamo
I'obbligodiprotegge».
Eincantieri ha deciso di fon-
dare a Trieste un centro di ec-
cellenza conlo scopodi proteg-
gere dati e tecnologie. «Una
realta che non ha a che fare
conilmondo della produzione
navale — continua il chief offi-
cer — ma abbiamo capito che
era necessario impegnarsi ad
altolivello preparando contro-
mosse verso avversari che at-
traverso web e reti possono ri-
velarsi pericolosi. Si tratta di
gente estremarnente prepara-
ta con conoscenze dialto livel-
lo.TInostro compito era ostaco-
lare gli attacchi».
DATIDAPROTEGGERE
Sottoattaccononsolole pro-
cedure della costruzione delle
navi. Ma anche le le trattative
coniclienti,idisegnidei proto-
tipi e le idee sulle tecnologie
da applicare alle nuove navi
dacrociera o militari con appa-
recchiature topsecret.
«Questesono le fasi pitideli-
cate che devono rimanere se-
grete dal punto di vista tecno-
logico e commerciale—aggiun-
ge I'ad- e il nostro compito &
quello diindividuare gli attac-
chi che lasciano sempre trac-
cia. Editentativice ne sonosta-
ti,abbiamo stoppato diversi at-
tacchi. Tentativi di incursione
da parte di gruppi cyber che
utilizzano spesso robot che in
maniera automatica cercano
dipenetrareisistemi. Noiliin-
tercettiamo e 1li blocchiamo.

Larilevazione & importantissi-
ma, perché 'incursore & sem-
presilenzioso.

Informazioni che poi vengo-
no condivise con il nucleo in-
formatico della Polizia postale
conlaqualelatask force diFin-
cantierihaunrapporto privile-
giato.

LEMINACCE

«In questi anni perd cisiamo
accortiche chelaminaccia era
trasversale e il rischio degli at-
tacchi- spiegail capo della ta-
sk forceinformatica di Fincan-
tieri — poteva riguardare an-
chelenavi passeggeri che ospi-
tano seimila persone».

Uno scenario da incubo vi-
sto che sono tutti collegati alla
rete dellanave e non cé soloil
rischio dirubare i dati o clona-
rele carte dicredito.

ILSABOTAGGIO

«Ci potrebbero essere mi-
nacce di sabotaggio di tuttiisi-
stemi della nave — conferma
Daniele — la rete informatica,
quella dei Gps con attacchi al
sistema di navigazione che ti
potrebbe far credere di essere
suun’altra rotta o di trovarti a
navigare in acque pitt profon-
dediquellein cui sei. Incursio-
ni pericolosissime. Sabotaggi
che potrebbero far scattare o
non scattare allarmi di rotta
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fondamentali. E i cyber pirati
sono diventati sempre pit bra-
vi». Le navi per ora non hanno
ancora subito attacchi, ma ce
ne sono stati altri, alle centrali
di arricchimento di uranio ira-
niane, ai porti di San Diego e
Barcellonanel 2018.

CYBER PIRATI

«Unanno fa é stato deciso di
aprire E-Phors specializzata
nella fornitura si servizi e pro-
dotti di cyber-security per for-
mare anche all'esternoil perso-
nale di navigazione — conclu-
de Ali—ma anche far fronte al-
la possibile domanda esterna
di realtd come porti o altre
aziende similiallanostra. A di-
cembre per la prima volta ab-
biamo fatto un corso con I'Ac-
cademia italiana della Marina
mercantile. E stato molto bel-
lo, siamo riusciti a mettere sul-
lo stesso tavolo sia coloro che
devono difendersi dagli attac-
chi che quelli che conoscono
l'operativitanavale che se subi-
scono il sabotaggio sanno co-
meintervenire».

Una nuova realta della Fin:
cantieri promossa dallo stesso
ad Giuseppe Bono nell'ambito
dellampliamento delle com-
petenze. E cheinunarealta an-
che come quella di Trieste ric-
ca di competenze scientifiche
di alto livello ha terreno fertile
per crescere. Con Fincanfieri
che, dopo aver avuto un rico-
noscimento anche sul fronte
della sicurezza dei dati pure
dallaMarina militare Usa (con
commesse miliardarie), € sem-
pre pitl competitiva sul merca-
todelle tecnologie navali.—

©RIPRODUZIONE RISERVATA

Sopra, in alto unafoto della plancia di una nave con tutti i sistemi tecnologici di contrallo e navigazione,
qui sopraa sinistra una foto aerea del palazzo della Marineria a Trieste dove hasedeil centro di
cyber-security di Eincantieri e a destral'ad Giuseppe Bono
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